
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร
INFORMATION & COMMUNICATION TECHNOLOGY CENTER



แผนปฏิบัติการดิจิทัลของกระทรวงการต่างประเทศ 

พ.ศ. 2566 - 2570

01 การปรับกระบวนการทำงานของกระทรวงฯ ทั้ง
ในและต่างประเทศโดยใช้ระบบดิจิทัลเพื่อพัฒนา
ไปสู่การทำงานด้วยเทคโนโลยีเต็มรูปแบบใน
ลักษณะสำนักงานอัจฉริยะ (Smart Office)

02

03 04การพัฒนากรอบความคิดและความสามารถด้าน
ดิจิทัลของบุคลากร (Digital Mindset and

Digital Capability) เพื่อส่งเสริมการพัฒนา
รัฐบาลดิจิทัลภายในกระทรวงฯ และประเทศไทย 

การพัฒนาระบบดิจิทัลเพื่อยกระดับ
การให้บริการ

การวางโครงสร้างพื้นฐานด้านดิจิทัลที่มี
ประสิทธิภาพและความปลอดภัย 

(Secure and Efficient Infrastructure)

05 การพัฒนาการทูตดิจิทัล (Digital Diplomacy)
และข้อมูลเปิดภาครัฐ

>> ประกาศใช้เมื่อวันที่ 29 พฤษภาคม 2566



ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร

 ส่วนระบบงานสารสนเทศ

ส่วนความมั่นคง
ปลอดภัยไซเบอร์

ฝ่ายระบบสื่อสาร

ส่วนโครงสร้างพื้นฐาน
ทางเทคโนโลยี

 ฝ่ายอำนวยการ นโยบายและยุทธศาสตร์

Email : @mfa.go.th

 โทรเลข : ePeer/IPSwitch

Walkie-Talkie

ระบบสื่อสารผ่านดาวเทียม/VoIP (ตปท.) 

ระบบ MFA Dropbox
การเข้าใช้งานระบบคอมพิวเตอร์
กระทรวงฯ (username/password)

ระบบ SSL - VPN

Cyber Security : ระบบป้องกันไวรัส etc.

ระบบบริหารจัดการเว็บไซต์

ระบบอินทราเน็ต (MOFA)

Portal / eSubmission

ระบบใบรับรองเงินเดือน (Payslip)

ระบบเครือข่ายของกระทรวงฯ
ทั้ง 3 อาคาร (NETWORK)

ระบบ Internet / Wi-Fi

ระบบการประชุม  Online

ห้อง Data center 

เครื่องคอมพิวเตอร์แม่ข่าย 

ICT Helpdesk (19000)

งบประมาณ

งานสารบรรณ

การฝึกอบรม

นโยบายและแผน



Policy and AdministrationPolicy and Administration
ฝ่ายอำนวยการ นโยบายและยุ ทธศาสตร์ ฝ่ายอำนวยการ นโยบายและยุทธศาสตร์

นโยบายและแผน

งบประมาณ

การฝึกอบรม

สารบรรณ



ส่วนระบบงานสารสนเทศส่วนระบบงานสารสนเทศ
INFORMATION SYSTEMINFORMATION SYSTEM

PORTAL / E-SUBMISSIONPORTAL / E-SUBMISSION
> ระบบสารสนเทศแบบรวมศูนย์

   สำหรับใช้ในประเทศ

>> 1) นายเพทายฯ        11116

      2) นายพงษ์เทวิน     11112

      3) น.ส. พัชรียาฯ      11117

PAY SLIPPAY SLIP
> ข้อมูลเงินเดือนของข้าราชการ 

> หนังสือรับรองการหักภาษี ณ ที่จ่าย

(ใบ 50 ทวิ)

>> น.ส. ธนวรรณฯ   11113

ระบบบริหารจัดการเว็บไซต์ 
(CONTENT MANAGEMENT SYSTEM – CMS)

ระบบบริหารจัดการเว็บไซต์ 
(CONTENT MANAGEMENT SYSTEM – CMS)

> เป็นการบริหารจัดการเว็บไซต์ของกระทรวงฯ และ

    สอท./สกญ.

> สำหรับแก้ไข/ปรับปรุงข้อมูลเว็บไซต์

    ภายใต้เว็บไซต์กลางของกระทรวงฯ

>>  นางพัชรินทร์ฯ  11176

> เป็นระบบ Intranet ที่มีข้อมูล

สำหรับข้าราชการกระทรวงฯ เท่านั้น

>> นางพัชรินทร์ฯ      11176

MOFAMOFA



Content Management System
ทำเนียบขรก. กต.



Content Management System



Content Management System



Payslip



MOFA

วิธีเข้า MOFAวิธีเข้า MOFAวิธีเข้า MOFA



MFA DROPBOXMFA DROPBOX

คู่มือการใช้งาน คู่มือการใช้งาน 



CYBER SECURITY
ส่วนความมั่นคงปลอดภัยไซเบอร์

CYBER SECURITY
ส่วนความมั่นคงปลอดภัยไซเบอร์

SSL - VPN MFA DROPBOX CYBER SECURITY(USERNAME/PASSWORD)

> สำหรับข้าราชการที่ เข้า
ใช้งาน  MFA Portal
จากนอกกระทรวงฯ

>> นายธเรศวร์ฯ   
     14091

> เป็นระบบบริหาร
จัดการไฟล์ เอกสาร
ซึ่ง  สอท ./สกญ .  สาม
รถเข้าใช้ได้

>> 1) นางชิดชนกฯ
        14093
    2) นายธเรศวร์ฯ
        14091

> Firewall
> ระบบป้องกันไวรัส
> IPS (Intrusion
Prevention
System)  
> การโจมตีแบบ
DDoS
(Distributed
Denial of Service)

>> 1) น .ส .วิมาลาฯ
        14056
    2) นายบุญเลิศฯ
        14063
    3) นายธเรศวร์ฯ
        14091

cs-service@mfa.go.th

การเข้าใช้งานระบบ
คอมพิวเตอร์กระทรวงฯ



การ
ประชุม
OnliNe

ระบบ NETWORK
ของกระทรวงฯ
ทั้ง 3 อาคาร 

การจัดซื้อ
Computer

ให้กับกรม/กอง
ต่างๆ

ระบบ
Internet
และ Wi-Fi

ICT
Helpdesk
(19000)

ห้อง Data
Center

ดูแลเครื่อง
 Server

ในประเทศ 

CONTACT US
1) นายไวทินฯ        14065
2) นายชาญวิทย์ฯ     14052
3) นายธนธรฯ        14013
4) นายณภัทรฯ       14017
5) นายภาณุพัตร์ฯ    14054

TECHNOLOGICAL INFRASTRUCTURE
ส่วนโครงสร้างพื้นฐานทางเทคโนโลยี 



COMMUNICATION SYSTEMS
ฝ่ ายระบบสื่ อสาร

COMMUNICATION SYSTEMS
ฝ่ ายระบบสื่ อสาร

Email
>: @mfa.go.th

ระบบสื่อสารผ่าน
ดาวเทียม (VSAT)
> ติดตั้งใน CLMV

โทรเลข
> ระบบ ePeer/IPSwitch
>> ติดต่อเจ้าหน้าที่เวรสื่อสาร    
     14010/14011
>> จ - อา : 07.00 - 20.00 น. 
    เวลา ปทท. 

VoIP ใน
สอท./สกญ.

WebCentric
เป็นระบบเหมือนกับ 

e-Submission 
สำหรับสอท./สกญ.

Walkie-Talkie

มีจนท. สื่อสารประจำการที่
1.วอชิงตัน 2.เบอร์ลิน 3.นิวเดลี

4.โตเกียว 5.ปักกิ่ง



ข้อมูลที่ควรทราบ/ศึกษา



TDGA



สำนักงาน กพ.



สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)

https://www.ncsa.or.th/2023/4669.html


Chula MOOC

https://mooc.chula.ac.th/




ภัยออนไลน์ภัยออนไลน์



Spam MailSpam Mail
สแปมอีเมล หรือ อีเมลขยะ คือ ข้อความที่ไม่พึงประสงค์ที่ส่งทางอีเมลจำนวนมาก 

เช่น อีเมลโฆษณาต่าง ๆ อีเมลลูกโซ่ อีเมลเชิญชวน



Phishing Mail Phishing Mail 
พ้องเสียงมาจาก Fishing ที่แปลว่า การตกปลา โดยการส่งอีเมลเพื่อผู้ใช้งานเข้ามา

ติดเบ็ด หลอกล่อผู้ใช้ให้ติดตั้งโปรแกรมต้องสงสัย หลอกเอาข้อมูลส่วนตัว หรือ รหัสผ่าน

พยายามหลอกให้กดปุ่ม ไฟล์แนบ หรือ ลิงก์พยายามหลอกให้กดปุ่ม ไฟล์แนบ หรือ ลิงก์



ขั้นตอนดำเนินการเมื่อเจอ 
Spam Mail/Phishing Mail

ขั้นตอนดำเนินการเมื่อเจอ 
Spam Mail/Phishing Mail

ไม่กดลิงก์ ปุ่ม หรือ

ดาวน์โหลดไฟล์

แนบต่าง ๆ

Forward อีเมลดังกล่าว

มาที่ 
virus-alert@mfa.go.th

ลบอีเมล

mailto:virus-alert@mfa.go.th


ข้อควรระวังข้อควรระวัง
ติดตั้ง software ที่ถูกลิขสิทธิ์

หลีกเลี่ยงข้อมูลไม่มีที่มา
โดยไม่ดาวน์โหลดไฟล์ 
เปิดอีเมล หรือคลิกลิงก์
ในอีเมลจากผู้ส่งที่น่าสงสัย

การตั้ง Password 
ที่่คาดเดายาก 
(อย่างน้อย 10 ตัวขึ้น)

0101 0505

0202 0606
ติดตั้ง antivirus  
อัปเดตให้เป็นปัจจุบัน 
และ Scan virus เป็นประจำ

0303
อัปเดต Windows 
และ Software อยู่เสมอ0404

Backup ข้อมูลสำคัญ
อย่างสม่ำเสมอ

0808

หลีกเลี่ยงการใช้สัญญาณ
เครือข่ายอินเทอร์เน็ตสาธารณะ0707
เปิดใช้งานการยืนยันตัวตน 
2 ขั้นตอน (2FA)



ข้อมูลสถิติการถูกบุกรุกโจมตีทางไซเบอร์ ประจำปี 2568





สรุปข้อมูลเหตุการณ์ภัยคุกคามทางไซเบอร์ 
Private Zone  (โซนผู้ใช้งาน ที่ NT ดูแล)



UPS คืออะไร?
อุปกรณ์ไฟฟ้าชนิดหนึ่งที่สามารถทำการจ่ายพลังงานไฟฟ้าให้กับอุปกรณ์อิเล็กทรอนิกส์ได้อย่างต่อเนื่อง

แม้ในเวลาที่เกิดไฟดับหรือเกิดปัญหาแรงดันไฟฟ้าผันผวนผิดปกติ โดย UPS จะทำการปรับระดับ

แรงดันไฟฟ้าให้คงที่อยู่ในระดับที่ปลอดภัยต่ออุปกรณ์ไฟฟ้าและอุปกรณ์อิเล็กทรอนิกส์

สำรวจอุปกรณ์และระบบ ICT

อุปกรณ์ที่ควรมีในสอท./สกญ.

สำรวจอุปกรณ์ที่จำเป็น

ตรวจสอบอายุของครุภัณฑ์คอมพิวเตอร์ต่างๆ

รวบรวมข้อมูลเพื่อตั้งคำขอครุภัณฑ์คอมพิวเตอร์ รองรับระบบงานในอนาคต  

   ทั้งนี้ ICT จะส่ง ทล. ให้ สอท./สกญ. กรอกแบบสำรวจปัญหาหรือบริการที่ต้องการ ในช่วง

ปลายปี 2567 จากนั้น จะกำหนด สอท./สกญ.ที่จะเดินทางไปให้บริการในปี งปม. 2568



การพัฒนาระบบ MFA Portal Gen II

   Concept : Work Anywhere Any Device



การพัฒนาระบบ MFA Portal Gen II 

   Concept : Work Anywhere Any Device


